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1. OBIJETIVO

Establecer los lineamientos y politicas para el Tratamiento de Datos Personales es decir, recolectar, usar,
circular, transferir y ceder los datos personales de trabajadores, proveedores, clientes, pacientes,
acreedores y en general todas las personas naturales con las que tiene relacion por efecto de la ejecucion
de actividades administrativas, comerciales y técnicas por la importacién y comercializacién de dispositivos
médicos.

2. ALCANCE

Los lineamientos y disposiciones del presente “Manual de Tratamiento de Datos Personales” son de
obligatorio cumplimiento para todos los colaboradores, empleados, adscritos, y contratistas de DISORTHO
S.A, sin importar su funcién, actividad o linea de negocio.

3. NORMAS

. Ley 1581 de 2012, "Por la cual se dictan disposiciones generales para la proteccion de datos
personales"

. Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”

) Resolucién 1995 de 1999 del Ministerio de Salud, “Por la cual se establecen normas para el manejo

de la Historia Clinica”

4, DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de
datos personales;

Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de Tratamiento de informacidn que le seran aplicables, la forma de acceder a las mismas y las finalidades
del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables;

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesiéon u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
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sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Dispositivo Médico

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Historia Clinica: Documento privado, obligatorio y sometido a reserva, en el cual se registran
cronolégicamente las condiciones de salud del paciente, los actos médicos y los demas procedimientos
ejecutados por el equipo de salud que interviene en su atencidn. Dicho documento Unicamente puede ser
conocido por terceros previa autorizacion del paciente o en los casos previstos por la ley. Resolucion 1995
de 1999.

Profesionales de la salud: Cualquier médico, cirujano , doctor, profesional de la atencién de la salud,
practicante no médico, becario médico, residente o estudiante, hospital, institucion médica o cualquier
empleado o agente de cualquier organizacién educativa enfocada en la salud, o de atencién de la salud.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento
de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que
a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacidn de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

5. CONSIDERACIONES ESPECIALES

5.1. ANTECEDENTES

Durante los ultimos afios, DISORTHO S.A ha recopilado, conservado y utilizado informacién de personas
naturalesy juridicas con fines asistenciales, comerciales, cientificos, estadisticos, promocionales, laborales,
educativos, e informativos y en la actualidad desea continuar con el tratamiento y la recoleccién de
informacidn para los fines ya expresados, para lo cual, en cumplimiento de la Ley 1581 de 2012 "Por la cual
se dictan disposiciones generales para la proteccidon de datos personales" y demds normas aplicables,
dispone el presente Manual de Tratamiento de Datos Personales y se compromete a actuar con
responsabilidad asegurando la confidencialidad y preservacidn de la informacion, de conformidad con las
definiciones, principios, derechos y deberes consagrados en la Ley 1581 de 2012, el Decreto 1377 de 2013
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y demds normas que la regulen o modifiquen.

Las reglas del presente Manual aplican al tratamiento de informacién de caracter personal sobre la cual
DISORTHO S.A. tenga posesidn y control, ya sea en sus aplicativos o almacenados en bases de datos u otros
sistemas, inclusive archivos fisicos y, cuyo diligenciamiento o recoleccién, administracidn, custodia,
confidencialidad y conservacién no se encuentren regulados por normas especiales, como la Historia
Clinica, regulada por la Ley 23 de 1981 y por la Resolucién 1995 de 1999 y demdas normas que regulen la
materia.

La recoleccion, administracién, custodia, confidencialidad y conservacion de la historia clinica en
consecuencia, se encuentra regulada en normatividad especial.

5.2. PRINCIPIOS

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la Ley 1581 de
2012 es una actividad regulada que debe sujetarse a lo establecido en ella y en las demas disposiciones
que la desarrollen;

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular;

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién,
o en ausencia de mandato legal o judicial que releve el consentimiento;

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error;

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan;

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la Ley 1581 de 2012 y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la Ley 1581 de 2012 y las normas que la reglamenten o modifiquen.

Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable o Encargado del
Tratamiento a que se refiere la Ley 1581 de 2012, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
gue no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sdlo
realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley 1581 de 2012 y en los términos de la misma.
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5.3. AUTORIZACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

DISORTHO S.A. de acuerdo con lo establecido en la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de
2013 no requiere Autorizacién para el tratamiento de datos personales, cuando:

. La informacién sea solicitada a la compafia por una entidad publica o administrativa que esté
actuando en ejercicio de sus funciones legales o por orden judicial.

. Cuando se trate de datos de naturaleza publica debido a que éstos no son protegidos por el ambito
de aplicacion de la norma. Estos datos son nombre, apellido, estado civil, direccién, profesidn u oficio y
cualquier dato contenido en documentos publicos.

. Eventos de urgencia médica o sanitaria debidamente comprobadas.

. En aquellos eventos donde la informacién sea autorizada por la Ley para cumplir con fines
histéricos, estadisticos y cientificos.

. Cuando se trate de datos relacionados con el registro civil de las personas debido a que ésta
informacién no es considerada como un dato de naturaleza privada.

5.4. A QUIENES SE LES PUEDE ENTREGAR INFORMACION SIN NECESIDAD DE CONTAR CON
AUTORIZACION DE LOS TITULARES DE LOS DATOS

. A los titulares de los datos, sus herederos o representantes en cualquier momento y a través de
cualquier medio cuando asi lo soliciten.

. A las entidades judiciales o administrativas en ejercicio de funciones que eleven algun
requerimiento a la compafiia para que le sea entregada la informacién.

. A los terceros que sean autorizados por alguna Ley de la republica de Colombia.

6. FINALIDAD Y USO DE LOS DATOS PERSONALES

Los datos personales en custodia de DISORTHO S.A., en su condicién de Responsable y/o Encargado, seran
recolectados y tratados cumpliendo los principios y regulaciones previstas en la Ley 1581 de 2012, las
normas que la reglamenten o modifiquen y demas leyes colombianas aplicables en la materia.

DISORTHO S.A. obtiene, almacena e incorpora en sus base de datos con informacidn personal, publica, y
sensible (dependiendo del caso) de sus acreedores, clientes, colaboradores, contratistas, empleados y sus
familiares, proveedores, pacientes, o cualquier persona natural que de alguna manera haya tenido vinculo
con DISORTHO S.A., al igual que de profesionales de la salud, auditores, estudiantes o pasantes, en virtud
de convenios. Esta informacién es de cardcter personal y se ha obtenido y se obtiene, a través de diferentes
canales de atencién y/o en virtud de las relaciones precontractuales o contractuales en desarrollo del giro
ordinario de su actividad de importacién, comercializaciéon y suministro de dispositivos médicos, y en
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general material de osteosintesis para las empresas relacionadas con el sector salud.

Los datos personales de Proveedores, Clientes que estan en poder de DISORTHO S.A., seran tratados
conforme las siguientes finalidades:

1) Mantener comunicacién acorde con el objeto social de la Compafiia en cuanto a temas administrativos,
analiticos, comerciales, promocionales, publicitarios, informativos, de mercadeo y venta, auditorias,
estadisticos, entre otros.

2) Informar aspectos cientificos, técnicos, cambios de productos y ofrecer productos y servicios,
utilizando avisos, propaganda, publicidad y capacitacidon a través de cualquier medio, y responder las
consultas acerca de productos y servicios ofrecidos por DISORTHO S.A.

3) Realizar estudios de satisfaccion de los servicios y productos ofrecidos, asi como conocer las
necesidades de los clientes y proveedores con el fin de fortalecer las relaciones y fomentar la innovacion
empresarial.

4) Creacidny registro de las personas con las que se tenga alguna relacién comercial o contractual, como
Proveedores y/o Clientes de la Compafiia segin corresponda, asi como gestionar procesos de cobranzas
pre judicial y judicial.

5) Para comunicar actividades relacionadas con la ejecucion y cumplimiento de las obligaciones
contractuales, laborales, comerciales y de servicio existentes o que se inicien.

6) Emisidn y Pagos de facturas, aprobacion de créditos, diligenciamientos de notas créditos o pagares y
demas actuaciones de cardcter financiero, contable, econémico, tributario y legal que se generen en el
desarrollo de las actividades de cada una de las partes.

7) Tramitar encargos, solicitudes o cualquier tipo de peticion que sea realizada por el titular de la
informacidn a través de cualquiera de las formas de contacto que se ponen a su disposicion.

8) Para atender la necesidad de generar certificados o certificaciones solicitadas por titulares de
informacidn de cardacter personal.

9) Comunicar informacién sobre eventos académicos y empresariales, publicaciones y publicidad sobre
temas asociados al sector salud.

10) Utilizar datos personales para dar cumplimiento a los protocolos de seguridad en las instalaciones,
como es el caso de ser grabado a través de videos de seguridad, informacién biometria para el acceso,
entre otras.

11) Las demas actividades relacionadas con la ejecucién del objeto de la empresa.

DISORTHO S.A. en ejecucion de sus actividades ordinarias, realiza el Tratamiento de datos personales,
publicos y sensibles, como Encargado y en algunas ocasiones como Responsable, de USUARIOS FINALES.
Para este caso, se utiliza la informacién:

1. Para la verificacion de los estados de afiliacién y servicios asociados con los tramites propios del
sistema de seguridad social en salud en Colombia en el marco del objeto social de DISORTHO S.A. y del
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cumplimiento de las normas que lo regulan.

2. Paracuando se requiera, contactar a los usuarios finales del producto y/o a sus familiares o acudientes,
a través de cualquier medio de comunicacién, para hacer el seguimiento del dispositivo médico y la
evolucién del usuario final, posterior a la implantacion o prestacion del servicio.

3. Para larealizacidn de actividades relacionadas con la Planeacidn quirdrgica, cuando haya lugar.

4. Paradar cumplimiento a lo establecido por las autoridades sanitarias en cuanto a la trazabilidad de los
dispositivos médicos.

5. Informar aspectos cientificos, técnicos, cambios de productos y ofrecer productos y servicios,
utilizando avisos, propaganda, publicidad y capacitacidon a través de cualquier medio, y responder las
consultas acerca de productos y servicios ofrecidos por DISORTHO S.A.

Dentro de sus relaciones con personas naturales DISORTHO S.A. tiene establecido el Tratamiento de Datos
Personales, Publioc y Sensibles de Trabajadores y utiliza la informacién para:

1. Mantener una eficiente comunicacién de la informacidon que sea de utilidad en los vinculos
contractuales en los que sea parte el Empleado Titular de la Informacién.

2. Dar cumplimiento de las obligaciones contraidas con DISORTHO S.A. y los Empleados Titulares de la
Informacién, con relacién a pago de salarios, prestaciones sociales y demas consagradas en el contrato de
trabajo asi como la emision de certificaciones laborales.

3. Informar las modificaciones que se presenten en desarrollo del contrato de trabajo al Empleado Titular
de la Informacién.

4. Evaluar la calidad de los servicios ofrecidos por el Empleado Titular de la Informacion.

5. Realizar estudios internos sobre los habitos del Empleado Titular de la Informacion para programas de
bienestar y del Sistema de Gestién de Seguridad y Salud en el Trabajo.

6. Recopilar informacién biométrica requerida por condiciones de seguridad.

7. Envio a través de medio seguro de la informacién relacionada con la relacién contractual.

En relacidn con lo anterior, DISORTHO S.A podra ejecutar las siguientes acciones:

1. Obtener, almacenar, compilar, intercambiar, actualizar, recolectar, procesar, reproducir y/o
disponer de los datos o informacién parcial o total de aquellos titulares que le otorguen la debida
autorizaciéon en los términos exigidos por la Ley y en los formatos que para cada caso estime convenientes.

2. Clasificar, ordenar, separar la informacion suministrada por el titular de los datos.

3. Efectuar investigaciones, comparar, verificar y validar los datos que obtenga en debida forma para
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garantizar integridad de la informacién y constatar aspectos de seguridad.

4, Transferir los datos o informacién parcial o total a sus aliados estratégicos o proveedores
internacionales de acuerdo con la necesidad propia del negocio.

6.1. POLITICAS PARA LA PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

1. Permitir y garantizar el libre uso de los derechos de los Titulares para conocer, rectificar, actualizar,
o eliminar sus datos personales de las bases de datos que sean recopiladas, almacenadas y estén siendo
utilizadas por DISORTHO S.A., en su calidad de Responsable o Encargado conforme a lo establecido en la
Ley 1581, articulo 8.

2. Realizar el Tratamiento y Proteccién de Datos Personales solamente de la informacién que esta
previamente autorizada o la relacionada con el articulo 10 de la Ley 1581, garantizando su confidencialidad,
seguridad y los principios mencionados en el capitulo 5.2. del presente Manual.

3. Cumplir con las obligaciones que como Responsable o Encargado tenga, segun corresponda, con
el fin de brindar todas garantias de informacion a los Titulares.

4, Limitar la recoleccién y el manejo de datos de caracter privado y sensible al minimo
razonablemente requerido para proveer sus servicios y operar su negocio. En los casos en los cuales se
requiera informacidn adicional, u opcional, el Titular de los datos serd notificado de esta situacidn al
momento de su recoleccidon y se solicitara su autorizacidn.

5. Contar con los medios necesarios para suministrar un correcto tratamiento de los datos personales
y datos sensibles, garantizando la confidencialidad de los mismos salvo en los casos exceptuados por la
Ley, evitando el acceso a la informacién de terceros no autorizados.

6. Realizar el tratamiento de los datos personales durante el tiempo razonable y necesario para el
efecto y se reserva el derecho de modificar esta politica en cualquier momento y sin previo aviso para lo
cual simplemente notificara a sus clientes, usuarios o pacientes sobre cualquier cambio en dicha politica,
actualizando el contenido en su pagina web www.disortho.co

El titular de la informacidn al entregar o enviar cualquier informacién personal, acepta que DISORTHO S.A
utilice dicha informacién de acuerdo con lo establecido en las finalidades y términos del presente Manual.
Esta informacion personal no sera utilizada para otros propdsitos, a menos que sea requerido para ejercer
legitimamente la defensa de la organizacion o esté permitido por la ley o por los estandares profesionales.

La informacidn personal almacenada en las bases de datos puede ser compartida internamente con el
propdsito de determinar el cumplimiento de procedimientos, politicas internas de DISORTHO S.A o en el
desarrollo de revisiones de calidad. En algunos casos, DISORTHO S.A también puede compartir, transferir,
ceder la informacidn bajo clausulas de confidencialidad que garanticen el cumplimiento de esta politica.

6.1.1. Consideraciones sobre Proteccion y Tratamiento de datos personales Sensibles o de Menores de
Edad
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e Cualquier informacién sensible solicitada, relacionada entre otros, con datos sobre el estado de salud
de las personales, el origen racial o étnico, la pertenencia a sindicatos, organizaciones sociales o de
derechos humanos, convicciones politicas, religiosas, podra no ser respondidas por el Titular.

e DISORTHO S.A como responsable de la informacidn, no divulga sin la respectiva autorizacidn del titular
u orden judicial, datos sensibles como son raza o etnia, preferencias religiosas, de culto o politicas,
asociacion a sindicatos u organizaciones sociales. Lo anterior sin perjuicio de las excepciones determinadas
en la ley.

e El suministro de los datos personales de menores de edad es voluntario y debe realizarse con
autorizacion de los padres de familia o representantes legales del menor.

e DISORTHO S.A también puede compartir, transmitir y/o transferir informacién de sus empleados o
contratistas en el curso de una investigacién, una negociacion, financiacién, venta o cualquier otra
transaccion que involucre la totalidad o parte de su negocio.

7. DERECHOS DE LOS TITULARES
El Titular de los datos personales tendrd los siguientes derechos:

e Derecho a conocer, actualizar, rectificar, consultar sus datos personales en cualquier momento frente
a DISORTHO S.A. respecto a los datos que considere parciales, inexactos, incompletos, fraccionados y
aquellos que induzcan a error.

e Derecho a solicitar en cualquier momento una prueba de la autorizacion otorgada.

e Derecho a ser informado por DISORTHO S.A. previa solicitud del Titular de los datos, respecto del uso
que le ha dado a los mismos.

e Derecho a presentar ante la Superintendencia de Industria y Comercio las quejas que considere
pertinentes para hacer valer su derecho al Habeas Data frente a la compaiiia.

e Derecho a revocar la autorizacidn y/o solicitar la supresion de algin dato cuando considere que
DISORTHO S.A. no ha respetado sus derechos y garantias constitucionales.

¢ Derecho a acceder en forma gratuita a los datos personales que voluntariamente decida compartir con
DISORTHO S.A, para lo cual la companiia en ayuda del area de Sistemas, se encarga de conservar y archivar
de forma segura y confiable los formatos de autorizacidon de cada uno de los titulares de datos personales
debidamente otorgadas.

7.1. RESPONSABLE Y PROCEDIMIENTO PARA EJERCER LOS DERECHOS DEL TITULAR

Para que el titular de la informacidn pueda ejercer efectivamente los derechos enunciados, asi como
presentar reclamos, peticiones o consultas relacionadas con el tratamiento de sus datos personales,
DISORTHO S.A ha designado al Area de Sistemas y Tecnologia, como responsable de la recepcién de dichas
peticiones, consultas y reclamos de cualquier titular que demuestre su derecho.

El Titular podra ejercer sus derechos mediante comunicacién escrita radicada en la Calle 84 No. 19A-20, en
la ciudad de Bogota o envio de la comunicacion al correo electréonico a protecciondatos@disortho.co.
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Teléfono 057 (1) 6023333.

Quien haga la solicitud, peticiéon o reclamo, debe demostrar que es Titular del derecho y debe contener
como minimo los siguientes datos:

- Nombres y apellidos del titular y/o representante

- Numero de identificacién del titular

- Datos de localizacién del titular

- Descripcion de los hechos que dan lugar a la consulta, solicitud o reclamo

- Documentos que considere como soporte de su consulta, solicitud o reclamo
- Firma del peticionario y/o representante

DISORTHO S.A dara tramite a la solicitud, consulta o reclamo de conformidad con lo establecido por los
articulos 14 y 15 de la Ley 1581 de 2012 y 20 a 23 del Decreto 1377 de 2013.

5.5 OBLIGACION DE CUMPLIMIENTO

Las Politicas de Privacidad de la Informacién descritas en este Manual son de obligatorio cumplimiento
para todos los trabajadores, empleados, adscritos, y contratistas de DISORTHO S.A., sin importar su
funcion, actividad o linea de negocio.

Cada Unidad, Area y Departamento debera adoptar las medidas necesarias para cumplir con los principios
y obligaciones establecidos en la Ley 1581 de 2012 y en el presente Manual, e implementar los mecanismos
necesarios para evidenciar dicho cumplimiento como realizar esfuerzos razonables para limitar el manejo
de datos de caracter personal al minimo necesario, orientarse por el respeto a los derechos y libertades de
las personas, sin mostrar discriminacidon y tomar precauciones razonables para proteger la informacién
personal contra su uso para fines erréneos y revelacion inadvertida.

5.6. VIGENCIA

DISORTHO S.A se reserva el derecho de modificar este manual en cualquier momento; cualquier
modificacion sera informada y publicada oportunamente en la pagina web www.disortho.co

Este Manual ha sido aprobado el 24 de octubre de 2016, fecha a partir de la cual entra en vigencia.

7. ANEXOS

Autorizacion de Trabajadores
Autorizacidn de Pacientes

Autorizacién de Clientes
Autorizaciéon de Contratistas




